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SPbCTF
Место, где дают флаги от Я-Профессионала 
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Увед. включены

Рассказать друзьям

Пригласить друзей

Ещё

Добавить историю

Рекомендуете вы и Kseniya

Участники 5 021

Влад Оксана Екатерина

Евгеша Артур Александр

Статьи 1 создать

Читать

Подробнее

CTF в Петербурге (SPbCTF) — открытое независимое сообщество по
спортивному хакингу. Мы проводим тренировки по компьютерной
безопасности для всех желающих в формате соревнований CTF.


spbctf.com

CTF в Петербурге, Санкт-Петербург

Информация Навигация по группе

Показать полностью...

Видео 145

Pwn 13. Объекты C++ и vptr на куче Pwn 12. Базовые переполнения в куче

ред.

Обсуждения 4 ред.

Полезные материалы
30 сообщений
 ⋅ 
Последнее от Вадима Полыхалова 1 окт в 1:30

Тулзы

25 сообщений
 ⋅ 
Последнее от Username Undefined 16 сен 2019

FAQ

2 сообщения
 ⋅ 
Последнее от Kseniya Kravtsova 10 июн 2017

CTF в Петербурге
15 ноя в 17:19

Продвигать

 А вот и доклады наших ребят на Young Hats! 


Илья Ковалёв — Kubernetes Role Based Access Control: youtu.be/EDq3aNC8UpA.
Илья рассказал про конфигурацию доступа в кластерах кубернетеса и её
особенности, которые позволяют эксплуатировать плохую настройку. 


Дмитрий Молокович — Short story of AV & EDR bypass: youtu.be/Cz79VsbRs40. Дима
собрал 40-минутный обзор способов обхода обнаружения антивирусным и
эндпоинт-софтом при пентестах. 

Показать полностью...
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1337M31337 1337

11 окт в 0:33 Ответить

CTF в Петербурге

Виталик Невесенко
Радует, что в этот раз я решил больше 0 задач

10 окт в 22:15
Продвигать

5.8K12 1 14

2

Написать комментарий...

CTF в Петербурге
7 окт в 21:20

Продвигать

Смотрите флаг на картинке:

Vlad Roskov

 Результаты отборочного тура Student CTF 2021 

В официальной лиге среди 21 учебного заведения Санкт-Петербурга хотя бы что-
то решили 49 команд. В свободной лиге для всех желающих хотя бы один флаг
сдали 197 команд. Топ-10 команд каждой из лиг с учётом правил мы
поздравляем и приглашаем в финал. 


Сейчас на трансляции  youtu.be/G9PpJZuLZZw будут итоги и полуразбор — мы
расскажем направление решения тасков, которые мало кто решил. Таски будут
работать ещё несколько дней, поэтому вы сможете попробовать реализовать
идеи из полуразбора сами. Полный разбор отборочных тасков мы сделаем на
ютубе 14 ноября — подписывайтесь на youtube.com/spbctf, жмите , чтоб быть в
курсе!

В финале вас ждёт атак-дефенс. К нему помогут подготовиться наши материалы с
сезона — vk.com/wall-114366489_1481 Также планируем поднять инфраструктуру
для питерских команд заранее, чтобы вы могли освоиться с инструментарием
перед битвой и попробовать тулзы в деле.

Kseniya Kravtsova

 Напоминаем, что в воскресенье Student CTF Quals. Играем в Jeopardy с 12:00
до 21:00, участвовать можно в двух лигах: как студенческая команда из 5
человек, и в свободной лиге в любом составе, необязательно студентов. 


 Мы делаем площадку на Песочной, 14. Если у вас в команде есть тиммейты,
не участвующие в сезоне, но вы хотите прийти поиграть онсайт, впишите их в
форму до завтра (пт) 13:00: forms.gle/v7JvRo4mcNASoEzJ7 


И не забудьте зарегистрироваться на саму цтфку: student.ctf.su
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9 окт в 21:29 Ответить

Роман Шилов
Жаль пропускаю такое событие....

1.9K8 2 12

9 окт в 21:29 Ответить

Влад Росков
Роман, не пропускай, присоединяйся

Написать комментарий...

CTF в Петербурге
27 сен в 19:20

Продвигать

2.7K9 20

CTF в Петербурге
17 сен в 14:37

Продвигать

Влад Росков

Регистрация на площадку Student CTF

docs.google.com

 Приглашаем студентов Санкт-Петербурга поучаствовать в нашем городском
CTF-соревновании Student CTF 2021! 

Регистрация → student.ctf.su 

Проводим при поддержке Комитета по науке и высшей школе. 


 Отборочный тур: воскресенье 10 октября с 12:00 до 21:00.


Влад Росков

Показать полностью...

 Отборочный этап завершён. Переходим к регистрации на сезон и добору!


По результатам отборочного тура в виде CSAW CTF мы приглашаем в сезон
топ-90 из зарегистрировавшихся с аффилиацией SPbCTF, по нашему
собственному пересчёту очков:
docs.google.com/spreadsheets/d/1TjhjLfTTl_GppdbnKesHU..


 Регистрация — у бота в телеграме: t.me/spbctfbot?start=season 


Kseniya Kravtsova

Показать полностью...

Поиск
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2.8K12 24

11 сен в 0:33 Ответить

CTF в Петербурге

Влад Росков
Цтфка кстати уже стартовала (в 23:00) — можно уже закинуть таски в
голову перед сном) Идёт 48ч, то есть целиком субботу и почти целиком
воскресенье.


Не забудьте указать "SPbCTF" в аффилиации в профиле

9 сен в 21:30
Продвигать

4K42 1 64

Написать комментарий...

CTF в Петербурге
27 июл в 0:42

Продвигать

3.8K30 9

CTF в Петербурге
16 июл в 21:55

Продвигать

Новый учебный год уже на второй неделе — пора открывать 12 сезон спбцтфа!


 Приветствуем всех недавно к нам присоединившихся! Многие из вас
поступили на 1 курс бакалавриата и магистратуры. Не так важно, в какой вуз
Питера вы пошли или где уже учитесь/работаете, наши тренировки открыты и
бесплатны для всех.


Влад Росков

Показать полностью...

Провели CyBRICS 2021  


Победители этого года 

 Super Guesser, сборная команда с корейскими корнями, 4549 очков — $5000 +

XCTF Finals spot 

 W&M, Китай, 4199 очков — $3000 


Влад Росков

Показать полностью...

YouTube

 Этим жародробительным арбузно-черешневым летом приглашаем вас
испытать себя на CyBRICS 2021 и выиграть призы!


Регистрация открыта  cybrics.net/register 


Сайбрикс — международный CTF для команд всех возрастов и статусов. Уже
третий год проводим его совместно с факультетом БИТ и международным
отделом Университета ИТМО.

Показать полностью...

Поиск
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3.7K15 26

CTF в Петербурге
29 июн в 14:07

Продвигать

3.1K29 34

CTF в Петербурге
25 июн в 13:37

Kseniya Kravtsova

 В воскресенье мы официально закрыли сезон летней новогодней сходкой.
Очень рады были всех увидеть, поболтать и разделить лимонады с пиццами =)


Про ближайшие планы многие спрашивали: в июле будет Сайбрикс и только
площадки для игры в разные цтфы. О новом сезоне, теме, критериях отбора
объявим в сентябре. Летом постараемся выложить вторую часть курса по пывну.
Если соскучитесь, пишите в чатик t.me/spbctf, заходите на ютубчик
youtube.com/spbctf и зовите гулять!


Евгений Рассказов — Ковыряем UEFI.pdf
2.1 МБ

Анатолий Корнильцев — История уязвимости Android сериализации в AliExpre…
1.9 МБ

Станислав Раковский — Теория статических детектов.pdf
4.7 МБ

Павел Топорков — JVMyachni stories.pdf
501 КБ

Влад Росков — История одного скама.pdf
1.9 МБ

Михаил Дрягунов — Берегись паяльника! Ликбез по прикладной криптографи…
1.8 МБ

Максим Прокопович — Действительно ли вам нужны сертификаты?.pdf
761 КБ

Илья Ковалёв — Искусство GAN.pdf
851 КБ

Kseniya Kravtsova

Показать полностью...

Как вам летняя новогодняя сходка?
docs.google.com

 Расписание докладов летней новогодней сходки 


 14:00 Данил Бельтюков — Как мы делали сезон

 14:30 Евгений Рассказов — Ковыряем UEFI

 15:10 Максим Прокопович — Действительно ли вам нужны сертификаты?


Показать полностью...
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3.1K23 15

CTF в Петербурге
23 июн в 16:40

Продвигать

2.2K11 6

CTF в Петербурге
11 июн в 21:01

Продвигать

Kseniya Kravtsova

 Открыли регистрацию слушателей на долгожданную летнюю новогоднюю
сходку — https://forms.gle/qXaZEuQWUjefybJE7


В это воскресенье ждём вас на Песочной набережной 14. В программе доклады
от наставников сезона и приглашённых спикеров, фан и пицца. Финальное
расписание запостим в пятницу.


Уже подтверждённые темы: прикладная приватность, пывн прошивок, истории
аудита безопасности, фан про бумажки и про костыли сезона пывна.


Регистрация открыта до пятницы 25 июня 10:00. Перепостите друзьям и
знакомым, кто хотел прийти, мы бессильны перед алгоритмами.


 Если чувствуете симптомы ковида, не приходите, пожалуйста — трансляции не
будет, но будет запись.

Kseniya Kravtsova

Регистрация слушателей
docs.google.com

Открыли регистрацию на продолжение форенсик-челленджа для Belkasoft 
belkasoft.com/ru/ctf_registration 


По итогам прошлого расследования вы помогли выйти на наркопоставщика, и 18
июня в 14:00 встретитесь уже с Боссом. У вас будет образ с компьютера босса и
24 часа на исследование улик и доказательств. 


Как и в прошлые разы, победителей определят в двух номинациях: для студентов
и для всех желающих. Борьба с наркодилерами зависит только от вас!  


P.S. До конца следующей недели принимаем заявки на доклады летней
новогодней сходки. Успевайте → forms.gle/8uZCtC3eSAmq12Kf6

Поиск
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3.1K7 9

CTF в Петербурге
9 июн в 15:56

Продвигать

2K6 4

CTF в Петербурге
2 июн в 15:55

Продвигать

3.3K12 22

CTF в Петербурге
30 мая в 15:15

Продвигать

Влад Росков

В субботу намечается международный атак-дефенс FAUST CTF 2021 and a bottle of
rum от немецкой команды FAUST 

Регистрация уже открыта: 2021.faustctf.net

Традиционно сделаем площадку для всех желающих — бесплатно, на всё время, с
горячей водой и регистрацией. Отмечайтесь, если хотите прийти →
https://forms.gle/zFJV28pdVYYAWhecA

Актуально до завтра 23:59 


Соревнование будет по классическим правилам A/D. Команды хостят вулнбоксы
самостоятельно, а орги дают доступ к VPN. Вы атакуете команды соперников,
забираете флаги и сдаёте на игровой сервер за очки.


Старт в 16:00 по мск. Один час на исследование сервисов без сети. В 17:00
откроется сеть и начнут ходить чекеры. В 01:00 разойдёмся по домам 

Kseniya Kravtsova

Буду играть на площадке в FAUST CTF
docs.google.com

На лето спбцтф превращается в новостно-тренировочный дайджест и, будем
надеяться, полезный видеохостинг с продвинутого пывна 


 Компания Омара Ганиева DeteAct открыла набор на удалённые стажировки по
аппсеку и пентесту. Если хотите поучиться или работать в крутой команде
исследователей над реально полезными задачами для бизнеса — попробуйте:
intern.deteact.ru 

Показать полностью...

Поиск
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2.7K7 18

CTF в Петербурге
26 мая в 20:42

Продвигать

1.7K7 2

CTF в Петербурге
17 мая в 13:37

Продвигать

Объявляем заранее, чтобы все успели собрать команды и договориться со
своими факультетами на оплату дороги 


 24–25 июня в Краснодаре будет KubanCTF, для студенческих команд из
четырёх человек. Два этапа: отборочный — jeopardy от команды организаторов,
финал — attack-defense от нас. Оба этапа на площадке. Призы по итогам финала: 1
место — 150 000 ₽, 2 место — 100 000 ₽, 3 место — 50 000 ₽


Регистрация открыта → https://forms.gle/gRECddjZAEtQ3JwG8

Чатик для участников → t.me/KubanCSC


 Из всех зарегистрировавшихся орги выберут 25 команд, которые пригласят на
ивент. От одного вуза планируют взять только одну команду (скооперируйтесь,
чтоб отправить сильнейших ;). В финал проходят 10 команд. Еда и жильё за счёт
организаторов, с дорогой решайте сами, приглашение сделают.

Kseniya Kravtsova

 Опытным путём мы поняли, что конец мая — не самое продуктивное время
для спбцтфа :)


Очень хотели сделать летнюю новогоднюю сходку круче декабрьской, но
оказалось, что время для большинства спикеров неудачное, поэтому в это
воскресенье будет лишь атак-дефенсная площадка для начинающих. Проводят
тренировку ребята из московской команды kks, участвовать могут все
желающие, но с регистрацией на площадку 
https://forms.gle/3Srxz1a1nvQCTxzG7


Kseniya Kravtsova

Показать полностью...

CFP на летнюю новогоднюю сходку
docs.google.com

 Напоследок перед летом мы решили вас порадовать небольшой атак-
дефенсной цтфкой. Приглашаем всех желающих присоединиться в это
воскресенье. Эта тренировка только для ребят из Питера, участвовать можно
лишь на площадке.


 Нужно зарегистрироваться, чтоб мы вас объединили в сбалансированные
команды: https://forms.gle/8e36vFvN6g95ctic6

Если у вас есть команда, зарегаться должен только капитан и вписать всех
членов команды в нужное поле. Закончим принимать заявки в четверг 23:59.
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17 мая в 22:46 Ответить

17 мая в 22:46 Ответить

Username Undefined
:(

Username Undefined
а если не с Питера,то все - аминь? :(

1.7K9 3 2

Сначала старые

18 мая в 0:04 Ответить

Kseniya Kravtsova
Username, в ближайшем будущем сделаем и открытые. Эта совсем
маленькая-ламповая для поддержки боевого духа питерских команд.
У нас давно адэшек не было, нужно восстанавливать режим =)

Написать комментарий...

CTF в Петербурге
13 мая в 14:37

Продвигать

2.1K11 15

Kseniya Kravtsova

Показать полностью...

Регистрация на A&D-тренировку

docs.google.com

Спешим обрадовать вас новым форенсик-челленджем 


 Зарегистрироваться: belkasoft.com/ru/ctf_registration


15 мая в 18:00 приглашаем поучаствовать в CTF по форенсике от компании
Belkasoft — на этот раз с мобилками. Задания от нас: у вас образ мобильного
телефона подозреваемого в наркоторговле и 24 часа, чтобы найти
доказательства. Как и в прошлый раз, победителей определяют в двух
номинациях — отдельно для студентов и для всех желающих. Удачи!

Kseniya Kravtsova

Регистрация на второй BelkaCTF
belkasoft.com

Поиск
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